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การใชเทคโนโลยีสารสนเทศอยางปลอดภัย

• ใชเทคโนโลยีสารสนเทศอยางปลอดภัย ใชสื่อและแหลงขอมูลตามขอกําหนดและขอตกลง
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มัธยมศึกษาปที่ 1
กลุมสาระการเรยีนรู  

วิทยาศาสตรและเทคโนโลยี 
ผูสอน 

นางสาวปรานิสา ทองออน 



ความปลอดภัยของระบบสารสนเทศ

นโยบาย ข้ันตอนการปฏิบัติ และมาตรการทางเทคนคิทีน่าํมาใชปองกันการใชงานจากบคุคลภายนอก มาทําการขโมย 

หรือการทําความเสียหายตอเทคโนโลยีสารสนเทศภัยคุกคามตอเทคโนโลยีสารสนเทศ แบงออกเปน 4 ประเภท ดังนี้

ภัยคุกคามตอ

ฮารดแวร
ภัยคุกคามตอ

ซอฟตแวร

ภัยคุกคามตอระบบ
เครือขายและการสื่อสาร

ภัยคุกคามตอ

ขอมูล



รูปแบบของภัยคุกคาม

รูปแบบภัยคุกคามตอระบบรักษาความปลอดภัยทางคอมพิวเตอร 

รูปแบบภัยคุกคามดานขอมูลในคอมพิวเตอร



รูปแบบของภัยคุกคาม

รูปแบบภัยคุกคามตอระบบรักษาความปลอดภัยทางคอมพิวเตอร 

เปนภัยคุกคามที่ไมกอใหเกิดความเสียหาย เชน เปล่ียนการตั้งคาการทํางานของเครื่อง

คอมพิวเตอรใหตางไปจากทีเ่คยกําหนดไว
ภัยคุกคามที่สรางความรําคาญ

เปนภัยคุกคามที่ไมมีเปาหมายแนนอน เพียงแคตองการสรางจดุสนใจ โดยไมกอใหเกิด

ความเสียหายข้ึน
ภัยคุกคามที่ไมมีเปาหมาย

เปนภัยคุกคามที่แครกเกอร (cracker) เขามาทําการเจาะขอมูลสวนบคุคล หรือติดตาม

รองรอยพฤติกรรมของผูใชงาน
ภัยคุกคามความเปนสวนตัว

เปนภัยคุกคามจากผูมีเจตนารายเขามาทําการปรับเปล่ียน แกไข หรือลบไฟลขอมูล

สําคัญภายในระบบคอมพิวเตอร
ภัยคุกคามแกระบบ

ภัยคุกคามตอผูใชและระบบ เปนภัยคุกคามที่สงผลเสียใหแกผูใชงานและเครื่องคอมพิวเตอรเปนอยางมาก เชน 

การล็อคเครื่องคอมพิวเตอร



รูปแบบของภัยคุกคาม

สปายแวร 

(spyware)

โปรแกรมที่ฝงตัวอยูในคอมพิวเตอรทําใหทราบขอมูลประวัติการใชของ

ผูใชงาน

มาโทรจัน 

(trojan horse)
โปรแกรมคอมพิวเตอรที่ถูกบรรจุเขาไปเพ่ือเก็บขอมูลหรือทาํลายขอมูล

ไวรัสคอมพิวเตอร

(computer virus)
โปรแกรมชนิดหนึง่ที่มีความสามารถในการสําเนาตัวเองเพ่ือทาํลาย

ขอมูล

โปรแกรมที่ถูกสรางข้ึนมาเพ่ือขโมยขอมูลมัลแวร (malware)

หนอนคอมพิวเตอร

(computer worm)
โปรแกรมที่แพรกระจายผานอินเทอรเนต็ เพ่ือสรางความเสียหาย หรือ

ขโมยขอมูล

รูปแบบภัยคุกคามดานขอมูลในคอมพิวเตอร



การปองกันและการใชเทคโนโลยีสารสนเทศอยางปลอดภัย

หมั่นตรวจสอบและอปัเดตระบบปฏิบตัิการใหเปนเวอรชันปจจุบัน 

และควรใชระบบปฏิบตัิการและซอฟตแวรทีถู่กลขิสิทธ์ิ

สังเกตขณะเปดเคร่ืองวามีโปรแกรมไมพงึประสงคทํางานขึ้นมา

พรอมกับการเปดเคร่ืองหรือไม

ติดตั้งโปรแกรมปองกนัไวรัส และมีการอัปเดตโปรแกรมปองกัน

ไวรัส และฐานขอมูลไวรัสสม่าํเสมอ

ตอง login เขาใชงานทุกครั้ง และเมื่อไมไดอยูหนาจอคอมพวิเตอร 

ควรล็อกหนาจอใหอยูในสถานะท่ีตองใสคา login ใชงาน 

ติดตั้งไฟรวอลล เพื่อปองกันคนท่ีไมไดรับอนุญาตไมใหเขามาใชงาน

เคร่ืองคอมพิวเตอรซ่ึงชวยปองกันการบุกรุกของแฮกเกอร

ไมควรเขาเว็บไซตเสี่ยงภัย เชน เว็บไซตลามกอนาจาร เว็บไซตการพนัน 

เว็บไซตแบบแนบไฟล .exe เว็บไซตท่ีมี pop-up หลายเพจ

ควรแบ็คอัปขอมลูไวในอปุกรณหนวยความจําอืน่นอกเหนอืจาก

ฮารดดิสก เชน flash drive, DVD เปนตน

ไมเปดเผยขอมลูสวนตัวผานสือ่สังคมออนไลน เชน เลขท่ีบัตรประชาชน 

ประวัติการทํางาน เบอรโทรศัพท หมายเลขบัตรเครดิต



จริยธรรมในการใชเทคโนโลยีสารสนเทศ

หลักศีลธรรมจรรยาที่กําหนดขึ้นเพ่ือใชเปนแนวทางปฏิบัติ หรือควบคุมการใชระบบคอมพิวเตอร

และสารสนเทศจริยธรรมเก่ียวกับการใชเทคโนโลยีสารสนเทศจะแบงออกเปน 4 ประเด็น ดังนี้

สิทธิที่เจาของสามารถที่จะควบคุมขอมูล

ของตนเองในการเปดเผยใหกับผูอื่น

ขอมูลควรไดรับการตรวจสอบความถูกตอง

รวมถึงการปรับปรุงขอมูลใหทันสมัยอยูเสมอ

เปนกรรมสิทธิ์ในการถือครองทรัพยสิน

ซึ่งอาจเปนทรัพยสินทั่วไปที่จับตองได 

การกําหนดสิทธิของผูใชงาน 

เพื่อเปนการปองกันการเขาถึงขอมูลลับ

ความเปนสวนตัว ความถูกตอง ความเปนเจาของ การเขาถึงขอมูล



จรรยาบรรณในการใชงานเทคโนโลยีสารสนเทศ

ไมทําการสอดแนม แกไข เอกสารของผูอ่ืน

ไมใชคอมพิวเตอรรบกวนผูอ่ืน

ไมใชคอมพิวเตอรคัดลอกโปรแกรมที่มี

ลิขสิทธ์ิ

ไมใชคอมพิวเตอรสรางหลักฐานเท็จ

ไมใชคอมพิวเตอรเพ่ือกออาชญากรรม ไมใชคอมพิวเตอรในการโจรกรรมขอมูล

ขาวสาร



ขอกําหนด ขอตกลงในการใชแหลงขอมูล

ไมดัดแปลง (No Derivative Works : ND) 
ไมแกไขเปลีย่นแปลงหรือสรางงานจากงานนี้

แสดงที่มา (Attribution : BY) 
ตองแสดงที่มาของชิ้นงานตามรูปแบบท่ี

ผูสรางกําหนด

ไมใชเพื่อการคา (Noncommercial : NC) 
ไมใหนําขอมูลนี้ไปใชเพื่อวัตถุประสงคทาง

การคา

อนุญาตแบบเดียวกนั (Share Alike : SA) 
ถาหากดัดแปลงชิ้นงานนี้ ตองใชสัญญาอนุญาต

แบบเดียวกันกับสัญญาอนุญาตท่ีใชกับงานนี้

เทานั้น



ใหเผยแพร ดัดแปลง โดยตอง

ระบุท่ีมา

CC-BY

ใหเผยแพร ดัดแปลง โดยตองระบุ

ท่ีมา และตองเผยแพรงาน

ดัดแปลงโดยใชสัญญาอนุญาต

เดียวกัน

CC-BY-SA

ใหเผยแพร โดยตองระบุท่ีมา 

แตหามดัดแปลง

CC-BY-ND

ใหเผยแพร ดัดแปลง โดยตองระบุ

ท่ีมา แตหามใชเพื่อการคา

CC-BY-NC

ใหเผยแพร ดัดแปลง โดยตองระบุท่ีมา 

แตหามใชเพื่อการคา และตองเผยแพร

งานดัดแปลงโดยใชสัญญาอนุญาต

เดียวกัน

CC-BY-NC-SA

ใหเผยแพร โดยตองระบุท่ีมา 

แตหามดัดแปลง และหามใชเพื่อ

การคา

CC-BY-NC-ND



https://www.aksorn.com

เอกสารอางอิง
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